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ÖZET : Kriptografik algoritmaları gerçekleyen donanımlar, açık veya kapalı metin dı�ında, bazı istemsiz çıkı�lar 
da üretmektedir. Bu istemsiz çıkı�lar; i�lem süresi, dinamik güç tüketimi, elektromanyetik radyasyon ve cihazın 
çıkardı�ı ses olabilir. E�er böyle bir çıkı�, cihaz içinde saklanan gizli bilginin tamamıyla veya bir parçasıyla 
ili�kiliyse, yan-kanal bilgisi olarak adlandırılır. Yan-Kanal Analizi Saldırıları’nda, bu yan-kanal bilgileri 
kullanılarak gizli bilgiye ula�maya çalı�ılır. Yan kanal analizi saldırıları, kriptografik algoritmaların 
gerçeklendi�i sistemler için büyük bir tehdit olu�turmaktadır. Bu konu üzerine artarak devam eden 
ara�tırmalarda, DES, AES ve RSA’nın da içlerinde oldu�u bir çok algoritma gerçeklemesinin yan kanal analizi 
saldırılarına açık oldu�u gösterilmi� ve alınabilecek çe�itli önlemler ileri sürülmü�tür. 
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ABSTRACT : Implementations of cryptographic algorithms have some unintentional outputs which are neither 
plaintext nor ciphertext. These side outputs (timing information, power consumption, electromagnetic radiation 
and acustic information) are called side-channel informations if they are somehow related with secret data. Side-
Channel Analysis (SCA) Attacks use these side-channel informations to recover secret information. Side-channel 
attacks pose a serious threat to the implementations of cryptographic algorithms. It has been shown that, many 
implementations of different algorithms are susceptible to side-channel attacks, including DES, AES and RSA. 
This is why there has been lots of research to develop countermeasures against theese attacks. 
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1  Giri� 
Kriptografik algoritmaların gerçeklemeleri olan 
cihazlar, açık veri ve kapalı veri dı�ında,  istemsiz 
bazı çıkı�lar (�ekil 1) da üretmekte ve bu bilgiler 
kolaylıkla ölçülebilmektedir. Örne�in bir i�lemin 
yapılmasının ne kadar zaman aldı�ı, cihazın ne kadar 
dinamik güç harcadı�ı, ne kadar elektromanyetik 
yayınım yaptı�ı, nasıl ve ne �iddette sesler çıkardı�ı, 
veya ne kadar ısı yaydı�ı bunlardan en bilinenleridir.   
 

 

�ekil 1 

 
E�er bu çıkı�lar cihazın içinde saklanan gizli bilgilerle 
bir �ekilde ba�lantılılarsa yan-kanal bilgisi olarak 
adlandırılırlar. Yan-kanal analizi saldırıları, 
kriptografik cihazın üretti�i yan-kanal bilgilerini 
kullanarak gizli bilgiye ula�maya çalı�ır. Aynı 
algoritmanın farklı gerçeklemeleri de�i�ik miktar ve 
biçimlerde yan kanal bilgisi sızdırabilir. Bu nedenle, 
ço�unlukla, yan-kanal analizi saldırıları 
genelle�tirilemezler. Buna kar�ın bu saldırılar 
genellikle pratikte kullanılmaya uygundur.  
  
Yan-kanal analizi saldırıları, aktif ve pasif olarak iki 
gruba ayrılmaktadır. Aktif saldırılar ya da di�er adıyla 
kurcalama saldırıları [1], kriptografik cihazın içindeki 
devrelere ula�ılmasını gerektirir. Bu nedenle 
uygulanmaları daha zordur ve oldukça geli�mi� ve 
pahalı düzene�e ihtiyaç duyulur. �ki tür aktif saldırı  
vardır; ölçüm saldırıları [2] ve hata-olu�turma 
saldırıları [3, 15]. Ölçüm saldırılarında, saldırgan, 
cihaz içindeki devrelere eri�ip bellek bölgelerini 
okuyarak yada veri iletim hatlarını gözleyerek 
do�rudan gizli bilgiye eri�meye çalı�ır. Hata 
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olu�turma saldırılarında ise belirli noktalara dı�arıdan 
müdahale edilip, i�lemlerde hataya yol açarak gizli 
bilgiler elde edilmeye çalı�ılır. 
 
Pasif saldırılar 1996'da zamanlama analizi ile ilgili ilk 
makale yayınlandı�ında ilk defa önemli bir tehdit 
olarak görülmeye ba�landı [4]. Pasif saldırılarda 
cihazın çalı�masına müdahale edilmez. Cihazın 
normal çalı�ması sırasında üretti�i yan-kanal bilgileri 
kullanılır. Bu saldırılar çok daha basit ölçüm 
düzenekleriyle yapılabilmektedir. Pasif saldırılar 
kullandıkları yan-kanal bilgisine göre dört gruba 
ayrılır; Zamanlama Analizi Saldırıları, Güç Analizi 
Saldırıları, Elektromanyetik Analiz Saldırıları ve 
Akustik Analiz Saldırıları.  
 
Bu bildiride Yan-Kanal Analizlerinin en bilinenleri 
olan; Zamanlama Analizi, Güç Analizi ve 
Elektromanyetik Analiz sırasıyla 2, 3 ve 4 numaralı 
bölümlerde genel olarak tanıtılmı� ve mümkün 
oldu�unca uygulamalarıyla açıklanmaya çalı�ılmı�tır.  
 

2  Zamanlama Analizi Saldırıları 
Zamanlama analizi (ZA) saldırılarında, sabit veri 
i�leme zamanına sahip olmayan algoritmaların 
sızdırdı�ı zamanlama yan-kanal bilgisinden 
faydalanılır. Yan-kanal bilgisi olu�masının nedeni, 
algoritmanın adımlarının birinde yürütülen bir i�lemin 
süresinin kullanılan gizli anahtara ba�ımlı olmasıdır 
[4, 16]. Bu, anahtara ba�lı olarak yapılan dallanma 
i�lemlerinden, farklı karma�ıklıklarda i�lemler 
kullanılmasından, i�lemlerin gerçeklenmesinde 
kullanılan eniyile�tirme (optimization) tekniklerinden 
veya önbellek kullanımından kaynaklanabilir. 
Özellikle asimetrik anahtarlı algoritmalar için bu 
durum geçerlidir. Simetrik anahtarlı algoritmaların 
zamanlama karakteristikleri, asimetrik-anahtarlı 
algoritmalar kadar anahtara ba�ımlı olmadı�ı için 
zamanlama analizi saldırılarına kar�ı daha 
güçlüdürler.  
 
Örne�in toplama ve çarpma i�lemlerinin yürütülmesi 
genellikle farklı zamanlarda tamamlanabilmektedir. x, 
y m-bitlik de�i�kenler olmak üzere, yxz +=  ve 

yxz ×= i�lemlerinin hesaplandı�ını dü�ünelim. 
Toplama i�lemi mTT =  saat darbesi sürede 
tamamlansın. E�er çarpma i�lemi, toplama i�lemini 
taban alarak hesaplanıyorsa, bu durumda çarpma 
i�lemi,  
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sürede hesaplanır. Görüldü�ü gibi, aynı bit-sayısına 
sahip iki terim kullanan i�lemler farklı sürelerde 
tamamlanmaktadır. Bundan faydalanarak, saldırgan, 
yürütülen i�lemin süresine bakarak toplama mı yoksa 
çarpma mı yapıldı�ını anlayabilir [14]. 
 

��lemlerin yürütülme sürelerindeki farklardan 
faydalanarak elde edilen zamanlama yan-kanal bilgisi 
Kocher ve Janke ve Lehmann’ın çalı�malarında gizli 
bilgiye ula�mak amacıyla ba�arıyla kullanılmı�tır 
[4,5]. Özellikle Kocher’in çalı�ması yan-kanal analizi 
ara�tırmaları için önemli bir temel olu�turmaktadır. 
Bölüm 2.1’de kısaca bu çalı�maya de�inilmi�tir. 
 

2.1  Modülo Üs Alıcılara ZA Saldırısı 
RSA algoritmasında gizli-anahtarın kullanıldı�ı i�lem, 

 nyyxfR x mod   ),( == ,  
�eklindedir. Burada; n  bilinen bir de�erdir, y  ise 
giri� de�eridir. Saldırganın amacı gizli anahtar bilgisi 
olan x ’in bulunmasıdır. 
 
[4]’te önerilen saldırıda kripto cihazına, n mod xy  
de�eri, k  adet farklı y  de�eri için hesaplattırılır. 
Tüm y  de�erlerine kar�ı dü�en i�lem süreleri 
saldırgan tarafından kaydedilir. ��lemlerin süresi, 
saldırgan tarafından, giri�lerin hedeflenen cihaza 
ula�masıyla çıkı�ın üretilmesi arasında geçen zamana 
bakarak ölçülebilir. Ayrıca saldırının ba�arılı 
olabilmesi için, tüm i�lemler boyunca aynı x  
de�erinin kullanılması gereklidir. 
 
Saldırı, sabit süreli olmayan i�lemler içeren herhangi 
bir yapı için çalı�abilmektedir. Örne�in a�a�ıdaki, 

 nyR x mod   =  ( x , w-bit uzunlu�unda olmak üzere), 
de�erini hesaplamakta kullanılan algoritma ele 
alınırsa; 
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Saldırı yöntemi kullanılarak, üssün ilk b  biti 
biliniyorsa, ).1( +b biti elde edilebilir. Bu �ekilde tüm 
kuvvet terimi bitleri elde edilir. �lk b  bit de�eri 
bilindi�i için, algoritmanın ilk b  adımı hesaplanarak 

bs de�eri bulunur. Sonraki adım, ilk bilinmeyen bit 
de�erini gerektirir. E�er bu bit ‘1’ ise, 

nysR bb  mod  )( ×=   i�lemi yapılır, bit ‘0’ ise bu 
i�lem atlanır. Saldırıda bu dallanmadan faydalanılır. 
 
Bazı ),( ysb  de�erleri için, nysR bb  mod  )( ×=   i�lemi 
normalde aldı�ından çok daha uzun süre alır. 
Saldırgan sistemin yapısını inceleyerek bu de�erleri 
hesaplayabilir. E�er, nysR bb  mod  )( ×=  hesabını 
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çok yava�latan bir y de�eri için, toplam üs alma 
i�lemi kısa sürede tamamlanıyorsa, b  indisli anahtar 
biti ‘0’ olmalıdır. Çünkü nysR bb  mod  )( ×=  hesabı 
atlanmı�, böylelikle onun yarataca�ı fazladan gecikme 
olu�mamı� olacaktır. Benzer �ekilde, 

nysR bb  mod  )( ×=  hesabını çok yava�latan bir 
y de�eri için, toplam kuvvet alma i�lemi normalden 

daha uzun sürede tamamlanıyorsa, b  indisli anahtar 
biti ‘1’ olmalıdır. Çünkü nysR bb  mod  )( ×=  hesabı 
yapılmı�, böylelikle onun yarataca�ı fazladan gecikme 
toplam i�lem süresine eklenmi� olacaktır. Anahtarın 
ilk biti ‘0’ olarak kabul edilerek yukarıdaki �ekilde 
anahtarın tüm bitleri bulunur. Aynı �ekilde ilk bit ‘1’ 
olarak kabul edilerek yukarıdaki �ekilde anahtarın 
tüm bitleri bulunur. �ki ba�langıç de�erinden birisi 
için do�ru sonuca ula�ılır. 
 

2.2  ZA Saldırılarına Kar�ı Tedbirler 
Zamanlama saldırılarına kar�ı koyabilmek için 
kriptografik algoritmaların gerçeklemeleri sabit 
i�letim süresine sahip olacak �ekilde tasarlanmalıdır. 
Günümüzde algoritma gerçeklemelerinin hemen 
hepsi, zamanlama saldırılarına kar�ı dirençlidir. 
Zamanlama analizine kar�ı koyma yöntemlerinden 
bazıları [17, 18, 19, 20] de bulunabilir. Bununla 
birlikte, zamanlama bilgisi di�er yan-kanal 
bilgileriyle birlikte kullanılabilir. Örne�in zamanlama 
bilgisi, bir algoritmanın özel parçalarını belirlemek 
amacıyla kullanılabilir. 
 

3  Güç Analizi Saldırıları 
Günümüzde tamamlayıcı metal oksitli yarı-iletken 
(CMOS: complementary metal oxide semiconductor) 
tranzistörler, elektronik tümdevre gerçeklemelerinde 
çok yaygın olarak kullanılmaktadır. Bir CMOS 
tranzistörün güç tüketiminin büyük kısmı dinamik güç 
tüketimine (konum de�i�tirme anlarındaki güç 
tüketimi) ba�lıdır. Çünkü, tranzistörün sürdü�ü yük 
kapasitesinin (�ekil 2’de CL) akımı, üzerindeki 
gerilimin de�i�imine ba�lıdır [21]. Bu sebeple çıkı�ın 
sabit kaldı�ı anlardaki güç tüketimi, �ekil 3’te 
gösterildi�i gibi, çok dü�ük kalmaktadır. Yine �ekil 
3’ten görülece�i üzere, 10 →  geçi�lerindeki güç 
tüketimi, 01 →  geçi�lerine oranla daha yüksektir. 
 

 

�ekil 2 

 

�ekil 3 

 
Bir lojik kapının güç tüketimi giri� de�erleri ile 
do�rudan ili�kilendirilebilir. Giri� de�erinin 
de�i�mesi, çıkı�ın konum de�i�tirmesine ve 
dolayısıyla dinamik güç tüketimine neden olabilir. Bu 
nedenle, CMOS kapıların güç tüketimi, kapı giri�leri 
gizli bir bilgiye ba�lıysa, yan-kanal bilgisi olarak 
kullanılabilir [6]. Farklı i�lemlerin farklı güç tüketim 
karakteristi�ine sahip olması, saldırıların ba�arısını 
arttırır. 
 
Güç analizi (PA: Power Analysis) saldırılarında [14, 
22], kriptografik cihazın güç tüketimi ile gizli bilgi ya 
da yapılan i�lemler arasında bir korelasyon kurularak 
gizli bilgiye eri�ilmeye çalı�ılır. Bunun için öncelikle 
güç tüketiminin ölçülmesi gerekmektedir. Bu amaçla, 
devre ile kaynak arasındaki hat üzerine küçük de�erli 
bir direnç yerle�tirilir ve bu direncin her iki ucundaki 
gerilim de�erlerinin farkından yararlanılarak çekilen 
akım bilgisi elde edilir [23]. �ekil 4’ten de görüldü�ü 
gibi, ölçüm düzene�i oldukça basit yapıdadır ve 
kullanılan düzenek pahalı de�ildir. Bu da, Güç 
Analizi (GA) yöntemini aktif saldırılardan daha 
büyük bir tehdit haline getirmektedir.   
 

 

�ekil 4 

 
Güç analizi saldırıları ilk kez Kocher [6] tarafından 
DES üzerinde uygulanmı�tır. Bu uygulamanın 
ba�arısının ardından, güç analizi üzerine pek çok 
çalı�ma yapılmı�tır. Güç analizi saldırıları iki ba�lık 
altında toplanabilir; basit güç analizi saldırıları ve 
diferansiyel güç analizi saldırıları. 
 

3.1  Basit Güç Analizi Saldırıları 
Basit Güç Analizi (BGA) Saldırıları, kripto cihazı 
çalı�ırken yapılan tek bir güç tüketimi ölçümü 
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kullanılarak yapılır. Elde edilen ölçümler genellikle 
gözle incelenerek yorumlanır. BGA’da, yürütülen 
i�lemlerle güç tüketimi yan-kanal bilgisi arasında 
ili�ki kurulmaya çalı�ılır. Elde edilen ölçümler 
incelenerek, kripto cihazının i�leyi�i hakkında bilgi 
edinilece�i gibi, do�rudan gizli anahtar bilgisine de 
ula�ılabilir. 
 
Farklı mikroi�lemci komutları i�lenirken, ya da 
toplama ve çarpma gibi farklı i�lemler 
gerçekle�tirilirken entegre devreler farklı miktarda 
güç tüketirler. Bir koddaki dallanmalar bu tür 
farklılıkların genel olarak olu�tu�u bölümlerdir. Güç 
tüketimi ölçümleri incelenirken bu faklılıklar kolayca  

gözlemlenebilir. Hatta RSA’de dallanma sonucunda 
gerçekle�tirilen çarpma ve kare  alma i�lemleri, yada 
DES turundaki dallanma sonucunda gerçekle�tirilen 
kaydırma i�lemlerinden yararlanılarak bu iki 
algoritmada kullanılan anahtarlar elde edilebilir [6]. 
 
�ekil 5’te gösterilen ardarda gelen iki DES turuna (2. 
ve 3. turlar) ait yüksek çözünürlüklü bir güç tüketimi 
ölçümü incelendi�inde, algoritmaya ait bazı ayrıntılar 
daha açık olarak görülebilmektedir [6]. 28-bitlik DES 
anahtar bellekleri, 2. turda bir kez (soldaki ok), 3. 
turda ise iki kez (sa�daki iki ok) kaydırılmaktadır. 
Gözlemlenebilen bu küçük farklılıklar, ço�unlukla 
ko�ullu dallanma i�lemlerinden kaynaklanmaktadır. 

 

 

�ekil 5 

 

�ekil 6 

 
Daha yüksek çözünürlüklü ölçümler incelendi�inde 
çok daha ayrıntılı bilgilere ula�ılabilir. �ekil 6’da, 7 
saat darbelik bölümde yürütülen mikroi�lemci kodları 
için elde edilen iki güç ölçümü gösterilmi�tir. Üstteki 
grafikte, 6. saat darbesinde bir dallanma yapılırken, 
alttaki grafikte bu dallanma atlanmaktadır. Güç 
tüketimindeki fark açıkça görülmektedir. 
 
Yürütülen i�lemlerin, i�lenen veriye ba�lı olarak, 
de�i�ti�i bölümlerin bulundu�u algoritmaların BGA 
ile kırılması mümkün olabilir [6]. Örne�in; DES 
anahtar üreteci: DES tur anahtarlarının üretimi 
sırasında 28-bitlik belleklerde bulunan veriler 
kaydırılmakta, bu i�lem sonucunda en anlamsız bit 

dı�arı verilmektedir. Sonrasında bu bit de�erine ba�lı 
olarak i�lemler yapılmaktadır. ‘0’ ve ‘1’ bitleri için 
yapılan i�lemlerin güç tüketimlerinin farklı olu�undan 
faydalanarak anahtar elde edilebilmektedir. 
 
BGA saldırılarından korunmak için algoritma tasarımı 
sırasında ya da gerçekleme a�amasında bazı önlemler 
alınabilir [24, 25]. Örne�in; Gizli ara de�erler ya da 
anahtar bilgisi kullanılarak yapılan ko�ullu 
dallanmalardan sakınılması, bir çok BGA saldırısının 
yapılmasını olanaksız kılmaktadır. Dallanmaların �art 
oldu�u durumlarda, algoritmanın gerçeklenmesi 
a�amasında, güç tüketimini dengeleme yöntemleri 
kullanılabilir. Bu amaçla, güç tüketiminin dü�ük 
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oldu�u dallarda, algoritmanın i�leyi�ine etkisi 
olmayan gereksiz i�lemler de yapılarak, bu dalların 
güç tüketiminin yüksek oldu�u dallardan ayırt 
edilmesi engellenebilir. Mikroi�lemcilerde zayıf 
dallara i�levsiz kodlar (NOP: No Operation) 
yerle�tirilebilir. 
 

3.2  Diferansiyel Güç Analizi Saldırıları 
Yürütülen komutlara veya yapılan i�lemlere ba�lı 
olarak olu�an güç tüketimi de�i�imlerine ek olarak, 
i�lenen veriye ba�lı olarak da güç tüketiminde 
de�i�imler olu�maktadır. Bu de�i�imlerin çok dü�ük 
boyutta olmaları, ölçüm hataları yada gürültü 
nedeniyle gözlemlenmelerini zorla�tırır. Ancak yine 
de, hedeflenen algoritmaya yönelik bazı istatistiksel 
teknikler ve hata düzeltme yöntemleri kullanılarak 
yan-kanal bilgisi elde edilebilir ve gizli bilgiye 
ula�ılabilir. 
 
Diferansiyel  Analiz saldırılarında, saldırgan saldırılan 
cihazın hipotetik bir modelini kullanır. Bu modelin 
kalitesi saldırganın sahip oldu�u bilgiye ba�lıdır. Bu 
hipotetik model bazı yan-kanal bilgisi de�eri 
tahminleri yapmak için kullanılır. Bu tahminler, 
cihazın gerçek, ölçülmü� yan kanal bilgisi 
de�erleriyle kar�ıla�tırılır. Kar�ıla�tırma i�lemi veriler 
üzerinde bazı istatistiksel metodlar kullanılarak 
yapılır.   
 
Diferansiyel Güç Analizi (DGA) saldırılarında i�lenen 
veri ile güç tüketimi arasındaki ili�ki kurulmaya 
çalı�ılır. BGA’dakinin aksine, gürültüyü 
filtreleyebilmek amacıyla çok sayıda ölçüm yapılır. 
DGA saldırılarının uygulanabilmesi için gerek ko�ul, 
algoritma içerisinde bir veya daha fazla ara de�erin, 
az sayıda anahtar biti ve bilinen giri� veya çıkı� 
verisiyle ifade edilebilmesi ya da en azından 
korelasyonlu olmasıdır. Bir çok algoritma, bu gerek 
ko�ulu sa�lamaktadır. 
 
DGA saldırılarının uygulanması, BGA saldırılarına 
göre oldukça zordur. Ancak BGA saldırılarından çok 
daha güçlüdürler ve kar�ı tedbir alınması daha zordur. 
Ayrıca, incelenen sistemin yapısı hakkında çok fazla 
bir bilgi sahibi olunmasını gerektirmez. 
 
DGA saldırısının uygulanması için öncelikle gerek 
ko�ulu sa�layan bir ara de�er belirlenir. Bu ara de�er 
genellikle bir bellek elemanının çıkı�ı olarak seçilir. 
Çünkü, bellek elemanlarının konum de�i�tirmeleri bir 
saat döngüsünün çok kısa bir diliminde gerçekle�ir. 
Bu nedenle giri� verilerinin yarattı�ı güç tüketimi 
farkı (dinamik güç tüketimi �eklinde) çok kısa bir 
zaman aralı�ında olu�makta ve ölçülmesi daha kolay 
olmaktadır. 
 
Hedeflenen ara de�er seçildikten sonra algoritmanın 
seçilen ara de�eri hesaplayan kısmı, genellikle 
algoritmanın ilk veya son turu, N adet farklı açık veri 

giri�i için aynı gizli anahtar kullanılarak ko�turulur 
[14]. Her açık veri için, k adet örnekten olu�an, kar�ı 
dü�en güç tüketimi ölçümleri kaydedilir. Bu �ekilde 

kN ×  boyutunda bir ölçüm matrisi elde edilir. 
Matrisin her satırı, kullanılan bir açık veri için elde 
edilen ölçüm sonuçlarını içerir [14, 23]. 
 
Elde edilen ölçüm sonuçlarının de�erlendirilmesinde 
farklı istatistiksel yöntemler kullanılmaktadır. En çok 
kullanılan iki yöntemden birincisinde, yapılan 
ölçümlerle giri� verilerinin ili�kisini kurmak için 
ortalamaların uzaklı�ı hesabı kullanılırken, ikinci 
yöntemde korelasyon analizi [14] kullanılmaktadır. 

DES Algoritmasının Gerçeklemesine DGA 
Saldırısı 

DES algoritmasının son turundaki S-Kutularının 
çıkı�ları DGA saldırısı [6] için uygundur. Bu S-
Kutularının çıkı�larını belirlemekte önceki turdan 
gelen ara de�erle birlikte 6 anahtar biti 
kullanılmaktadır. Ayrıca, çıkı� de�erinden (kapalı 
veri) geri dönerek bu S-Kutularının çıkı�ları 
hesaplanabilir. 
 
Saldırıyı gerçekle�tirebilmek için öncelikle, aynı gizli 
anahtar kullanılarak, m adet farklı giri� de�eri için 
algoritma m defa ko�turulur. Her bir giri� de�eri için  
k adet örnekten olu�an, son tura ait, güç ölçümleri 
( [ ]kT m L1...1 ) ve kar�ı dü�en kapalı veri ( mC ....1 ) 
kaydedilir. Kapalı veri de�erlerinden de yararlanarak, 
tüm olası 6-bitlik anahtar ( sK ) de�erleri için             
S-Kutusu çıkı�ları hesaplanır. 
 
S-Kutusu çıkı�larının belirli sayıda biti dikkate 
alınarak bir ayrı�tırma fonksiyonu olu�turulur. 
Örne�in bu ayrı�tırma, S-Kutusu çıkı�ının bir tek biti 
dikkate alıp, bu bitin ‘1’ olarak hesaplandı�ı giri� 
verilerine kar�ı dü�en ölçümleri S1 kümesine, ‘0’ 
olarak hesaplandı�ı çıkı�ları ise S0 kümesine 
yerle�tirecek �ekilde tanımlanabilir. ‘1’ olarak 
hesaplanan de�er, konum de�i�tirme anında bir 10 →  
yada 11 →  geçi�i sonrasında olu�mu�tur. 11 →  geçi�i 
çok az bir güç tüketimi olu�tururken, 10 →  geçi�leri 
en yüksek güç tüketimine neden olur. Benzer �ekilde, 
‘0’ olarak hesaplanan de�er, konum de�i�tirme anında 
bir 01 →  yada 00 →  geçi�i sonrasında olu�mu�tur. 

00 →  geçi�i çok az bir güç tüketimi olu�tururken, 
01 →  geçi�leri biraz daha yüksek güç tüketimine 

neden olur. Bu nedenle S1 kümesinde daha yüksek 
güç tüketimine sahip ölçümlerin bulunması beklenir. 
 
Her bir anahtar tahmini için, S1 ve S0 kümelerinin 
ortalamaları arasındaki farktan, sT∆  ölçüm ortalaması 
farkı elde edilir. E�er sK  tahmini yanlı�sa, sT∆  
de�erinin, ölçüm sayısı artıkça sıfıra yakınsaması 
beklenir. Çünkü yanlı� anahtar tahmini, farklı 

iC de�erleri için, hesaplanan hedef bit de�erinin 
gerçek de�ere e�it olması ihtimalini %50’ye indirir. 
Bu da ayrı�tırma fonksiyonunun, hedeflenen bitin 
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gerçek de�eriyle korelasyonsuz hale gelmesine neden 
olur. Rastgele bir fonksiyon, bir kümeyi iki altkümeye 
ayırmakta kullanılırsa, yakla�ık olarak e�it elemanlı 
iki altküme olu�turaca�ından, bu rastgele 
olu�turulmu� aynı sayıda elemana sahip iki kümenin 
ortalamalarının farkının sıfıra yakın olması beklenir.  
 
E�er sK  tahmini do�ruysa, hesaplanan bit de�erleri 
ile gerçek de�erler uyumlu olacaktır. Bu da yüksek 
güç çekilen giri�lere kar�ı dü�en ölçümlerin aynı 
altkümeye toplanmasına neden olacaktır. Bu 

durumda, sT∆  de�eri, S-Kutusu çıkı�larının 
hesaplandı�ı anlarda yüksek de�erlere sahip olacaktır.  
 
�ekil 7’de, yapılan üç farklı anahtar tahmini için elde 
edilen sT∆  de�erlerinin grafikleri verilmi�tir. En 
üstte, DES turuna ait ortalama güç tüketim grafi�i 
bulunmaktadır. Alttaki üç grafikten en üstteki, do�ru 
anahtar tahmini için elde edilen farksal ölçüm 
de�erinin grafi�idir. Görüldü�ü gibi, oldukça belirgin 
tepe de�erlerine sahiptir. En alttaki iki grafikte ise 
yanlı� anahtar tahminleri için elde edilmi� olan farksal 
ölçüm de�eri grafikleri görülmektedir.

 

�ekil 7 

 

3.2.1  DGA Saldırılarına Kar�ı Tedbirler 
DGA saldırılarında, güç tüketimiyle i�lenilen veriler, 
dolayısıyla da gizli bilgiler arasında ili�ki kurulur. Bu 
nedenle, kar�ı tedbirler, gizli bilgiyle güç tüketimi 
arasındaki ili�kiyi zayıflatmayı veya güç ölçümlerini 
zorla�tırmayı hedefler. Kar�ı tedbirler iki grup altında 
toplanabilir; yazılımsal kar�ı tedbirler ve donanımsal 
kar�ı tedbirler [24, 25]. 
 
Yazılımsal kar�ı tedbirlerde, i�lenen veriyle güç 
tüketimi arasındaki ili�ki zayıflatılmaya çalı�ılır. 
��lem zamanlarının rastgele hale getirilmesi [7] 
yönteminde, algoritma i�lemleri arasına NOP’lar ya 
da gereksiz (aynı zamanda algoritma i�leyi�ine etki 
etmeyen) i�lemler yerle�tirilerek, algoritma 
i�lemlerinin her seferinde farklı anlarda yapılması 
sa�lanmaya çalı�ılır. Bu �ekilde, yapılan ölçümlerde, 

hedeflenen algoritma parçasındaki güç tüketimleri 
farklı anlara denk dü�er.  Böylece ortalama alınarak 
gürültünün etkisinin azaltılması ve farklı her ölçüm 
için aynı anda olu�an güç tüketimlerinin üst üste 
toplanarak yan-kanal bilgisinin güçlendirilmesi 
mümkün olmaz. Ancak bu yöntemin kullanılması 
algoritmanın daha uzun sürede tamamlanmasına ve 
birim zamanda üretimin dü�mesine neden olur. 
 
Algoritma i�lemlerinin yerlerinin de�i�tirilmesi [8] ve 
algoritmanın çalı�tırıldı�ı saat frekansının sürekli 
olarak de�i�tirilmesi yöntemlerinde de yukarıda 
bahsedilen yöntemle aynı amaca ula�ılmaya çalı�ılır. 
 
Önceki bölümlerde de bahsedildi�i gibi, DGA 
saldırısının gerçekle�tirilebilmesi için, algoritma 
içerisinde sadece anahtar ve bilinen giri�/çıkı� 
verisine ba�lı ara de�erlerin bulunması gereklidir. 
Maskeleme yönteminde [9, 10], algoritma giri�indeki  
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veri rastgele bir de�i�kenle (maske) toplanır. Böylece 
algoritma içerindeki tüm ara de�erler bu üçüncü 
de�ere de ba�ımlı olur ve saldırı için gerek ko�ul 
sa�lanamaz. Algoritma çıkı�ında do�ru de�erin elde 
edilebilmesi için, algoritma yapısının, bu maske 
de�erinin algoritma i�leyi�ini bozmayaca�ı �ekilde, 
de�i�tirilmesi gerekir 
 
Donanımsal kar�ı tedbirler, yapılan güç ölçümlerini, 
gürültüyü artırarak ya da sızan yan-kanal bilgisini 
azaltarak zorla�tırmaya çalı�ır. Bu tedbirler sonucunda 
yan-kanal bilgisi sıfırlanamaz. Ancak gerekli ölçüm 
sayısını pratik olmayan seviyelere çıkarmak mümkün 
olabilir. Kullanılan bazı donanımsal kar�ı tedbirler 
�öyledir; Algoritmayı gerçekleyen devre içerisine bir 
rastgele sayı üreteci yerle�tirilerek [6], ortamdaki 
gürültü seviyesi arttırılabilir. Ya da güç i�aretini 
filtreleyen bir devre yerle�tirilerek [11] yan-kanal 
bilgisinin genli�i oldukça dü�ürülebilir. Ancak bu 
yapılar saldırgan tarafından, kurcalamayla, devre dı�ı 
bırakılabilir. 
 

4  Elektromanyetik Analiz Saldırıları 
Lojik kapıların i�ledikleri veriye göre güç tüketimi 
de�i�mektedir. Bu, çektikleri akımın da de�i�mesine 
neden olur. Böylelikle yeni bir yan-kanal bilgisi 
olu�ur. Çünkü devre içerisinde çekilen akımların 
de�i�mesi, devrenin yaydı�ı elektromanyetik 
radyasyonun da de�i�mesine, dolayısıyla yan-kanal 
bilgisi sızdırmasına neden olur. Ayrıca, devre 
içerisinde olu�an çe�itli kuplajlar ve gerçekle�tiren 
modülasyonlar da elektromanyetik radyasyona, 
dolayısıyla yan-kanal bilgisi olu�umuna neden 
olabilir. Elektromanyetik Analiz (EMA: 
Electromagnetic Analysis) saldırıları bu yan-kanal 
bilgisini kullanır. Elektromanyetik yan-kanal bilgisini 
kullanan ilk saldırılar [12] 2000‘li yıllarda 
gerçekle�tirilmi�, ardından çalı�malar hızlanmı�tır. 
 
EMA saldırıları da basit (SEMA: Single EMA) ve 
diferansiyel (DEMA: Differential EMA) olarak ikiye 
ayrılmaktadır. Ölçüm a�amasından sonra, EMA [13] 
saldırılarında kullanılan analiz yöntemleri, güç analizi 
yöntemlerinde kullanılanlarla hemen hemen aynıdır. 
 
EMA saldırılarının güç analizi saldırılarına göre 
önemli avantajları vardır. Öncelikle, GA saldırılarının 
aksine, ölçümler hedeflenen cihazla hiçbir fiziksel 
ba�lantı kurmadan da belirli bir mesafeden 
gerçekle�tirilebilmektedir. Ayrıca ölçümler cihaz 
üzerinde istenilen noktalara odaklanabilir. 
 

4.1 EMA Saldırılarına Kar�ı Tedbirler 
TEMPEST standartlarına uyulması ve manyetik 
radyasyonu engelleyici kaplama yapılması elde 
edilecek yan-kanal bilgisini zayıflatır. Ancak cihazın 
saldırganın eline geçmesi durumunda bu tedbirler, 
koruyucu yapıların çıkarılmasıyla, etkisiz hale 

getirilebilir. Bunun dı�ında,  GA saldırılarına kar�ı 
alınacak tedbirler, EMA saldırılarını da önleyici 
nitelikte olacaktır. 
 

5  Sonuç 
Günümüzde, kriptografik algoritma gerçeklemeleri, 
sayısal imza, veri �ifreleme, güvenli e-posta, finansal 
transferler, elektronik ticaret ve benzeri bir çok alanda 
yaygın olarak kullanılmaktadır. Kullanıldıkları tüm 
sistemlerde güvenlik büyük ölçüde kullanılan 
kriptografik algoritmalara dayanmaktadır. Bu nedenle 
kullanılan algoritmaların ve bu algoritmaların 
gerçeklemelerinin her türlü saldırıya kar�ı dayanıklı 
olmaları bir zorunluluktur. 
 
Görece olarak yeni bir konu olan yan-kanal saldırıları, 
klasik kriptanaliz yöntemlerine kar�ı dayanıklı olan 
birçok algoritma için gerçekleme a�amasından sonra 
büyük bir tehdit olu�turmaktadır. Bu nedenle 
algoritma gerçeklemelerinde mümkün oldu�unca 
kar�ı tedbirlerin alınması, algoritma tasarımında ise 
yan-kanal saldırılarına imkan verecek yapılardan 
kaçınılması gerekmektedir. 
 
Bu konuda yapılmakta olan akademik çalı�maların 
yanı sıra, konu ticari olarak da önem ta�ımaktadır. 
Yurtdı�ında özellikle akıllı kart alımlarında yan-kanal 
saldırılarına kar�ı güvenilirlik de bir kriter olarak 
aranmakta ve bu konuda çalı�an çe�itli kurulu�lar 
güvenilirlik sertifikaları vermektedir. Ülkemizde de 
yapılacak bu tür i�lemler için açık bir pazar 
bulunmaktadır.    
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