YAN-KANAL ANALIZI SALDIRILARINA GENEL BAKIS
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OZET : Kriptografik algoritmalar: gercekleyen donanimlar, acik veya kapali metin disinda, bazi istemsiz cikislar
da tiretmektedir. Bu istemsiz cikislar; islem siiresi, dinamik gii¢ tiiketimi, elektromanyetik radyasyon ve cihazin
cikardig1 ses olabilir. Eger boyle bir cikis, cihaz i¢inde saklanan gizli bilginin tamamiyla veya bir parcasiyla
iliskiliyse, yan-kanal bilgisi olarak adlandirilir. Yan-Kanal Analizi Saldirilari’'nda, bu yan-kanal bilgileri
kullanilarak gizli bilgiye ulasmaya calisihir. Yan kanal analizi saldirilari, kriptografik algoritmalarin
gerceklendigi sistemler icin biiyilk bir tehdit olusturmaktadir. Bu konu iizerine artarak devam eden
arastirmalarda, DES, AES ve RSA’nin da iclerinde oldugu bir ¢ok algoritma gerceklemesinin yan kanal analizi
saldirilarina acik oldugu gosterilmis ve alinabilecek cesitli onlemler ileri siiriilmustiir.
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A SURVEY of SIDE-CHANNEL ANALYSIS ATTACKS

ABSTRACT : Implementations of cryptographic algorithms have some unintentional outputs which are neither
plaintext nor ciphertext. These side outputs (timing information, power consumption, electromagnetic radiation
and acustic information) are called side-channel informations if they are somehow related with secret data. Side-
Channel Analysis (SCA) Attacks use these side-channel informations to recover secret information. Side-channel
attacks pose a serious threat to the implementations of cryptographic algorithms. It has been shown that, many
implementations of different algorithms are susceptible to side-channel attacks, including DES, AES and RSA.
This is why there has been lots of research to develop countermeasures against theese attacks.
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1 Giris

) ) ) ) Eger bu ¢ikislar cihazin i¢inde saklanan gizli bilgilerle
Kriptografik  algoritmalarm ~ gergeklemeleri  olan  pir gekilde baglantililarsa yan-kanal bilgisi olarak
cihazlar, agik veri ve kapali veri diginda, istemsiz  ,q|andirilirlar. Yan-kanal  analizi  saldirilar,
bazi cikislar (Sekil 1) da iiretmekte ve bu bilgiler kriptografik cihazin iirettigi yan-kanal bilgilerini
kolaylikla ol¢iilebilmektedir. Omegip bir islemin . janarak gizli bilgiye ulasmaya calisir. Aym
ygpllmasmln ne kadar zaman aldigi, cihazin ne kadgr algoritmamin farkli gerceklemeleri degisik miktar ve
dinamik gii¢ harcadigl, ne kadar elektromanyetik bicimlerde yan kanal bilgisi sizdirabilir. Bu nedenle,
yayinim yaptigi, nasil ve ne siddette sesler ¢ikardigi, cogunlukla, yan-kanal analizi saldirilar
veya ne kadar 1s1 yaydigi bunlardan en bilinenleridir. genellestirilemezler. Buna karsin  bu  saldirilar

genellikle pratikte kullanilmaya uygundur.
Kriptografik Cihaz

Anahtar Yan-kanal analizi saldirilari, aktif ve pasif olarak iki

gruba ayrilmaktadir. Aktif saldirilar ya da diger adiyla

hgikVeri———==|  Algoritma | ' Kapal Ver kurcalama saldirilar [1], kriptogrgfik cihazin i¢indeki
devrelere ulasilmasimt  gerektirir. Bu nedenle

uygulanmalar1 daha zordur ve oldukga gelismis ve

/ ‘ \ pahali diizenege ihtiyag duyulur. Iki tiir aktif saldiri

ar Girg i vardir; Ol¢iim sald}.rllarl [2] ve hata-olusturma

et saldirtlart [3, 15]. Olgiim saldirilarinda, saldirgan,

Fammanlama Elektromanyetik

Radyasyon cihaz icindeki devrelere erisip bellek bolgelerini

okuyarak yada veri iletim hatlarim gozleyerek
Sekil 1 dogrudan gizli bilgiye erismeye cahsir. Hata



olusturma saldirilarinda ise belirli noktalara disaridan
miidahale edilip, islemlerde hataya yol acarak gizli
bilgiler elde edilmeye ¢alisilir.

Pasif saldirilar 1996'da zamanlama analizi ile ilgili ilk
makale yaymlandiginda ilk defa onemli bir tehdit
olarak goriilmeye baslandi [4]. Pasif saldirilarda
cihazin ¢alismasina miidahale edilmez. Cihazin
normal calismasi sirasinda trettigi yan-kanal bilgileri
kullanilir. Bu saldirilar ¢ok daha basit Olgiim
diizenekleriyle yapilabilmektedir. Pasif saldirilar
kullandiklar1 yan-kanal bilgisine gore dort gruba
ayrilir; Zamanlama Analizi Saldirilari, Gii¢ Analizi
Saldirilari, Elektromanyetik Analiz Saldirilart  ve
Akustik Analiz Saldirilari.

Bu bildiride Yan-Kanal Analizlerinin en bilinenleri
olan; Zamanlama Analizi, Gii¢ Analizi ve
Elektromanyetik Analiz sirasiyla 2, 3 ve 4 numaral
boliimlerde genel olarak tanitilmis ve miimkiin
oldugunca uygulamalariyla aciklanmaya calisilmistir.

2 Zamanlama Analizi Saldirilar:

Zamanlama analizi (ZA) saldirilarinda, sabit veri
isleme zamanmna sahip olmayan algoritmalarin
sizdirdigit  zamanlama  yan-kanal  bilgisinden
faydalanilir. Yan-kanal bilgisi olugmasinin nedeni,
algoritmanin adimlariin birinde yiiriitiilen bir islemin
stiresinin kullanilan gizli anahtara bagimli olmasidir
[4, 16]. Bu, anahtara bagli olarak yapilan dallanma
islemlerinden, farkli  karmasikliklarda islemler
kullanilmasindan, islemlerin gerceklenmesinde
kullanilan eniyilestirme (optimization) tekniklerinden
veya Onbellek  kullanimindan  kaynaklanabilir.
Ozellikle asimetrik anahtarli algoritmalar icin bu
durum gecerlidir. Simetrik anahtarli algoritmalarin

zamanlama karakteristikleri, asimetrik-anahtarl
algoritmalar kadar anahtara bagimli olmadigi igin
zamanlama  analizi  saldirilarina  kars1  daha
giicliidiirler.

Ornegin toplama ve carpma islemlerinin yiiriitiilmesi
genellikle farkli zamanlarda tamamlanabilmektedir. x,
y m-bitlik degiskenler olmak iizere, z=x+y ve
diisiinelim.
darbesi

z=xXy iglemlerinin
Toplama islemi

hesaplandigini

Tr=m saat stirede

tamamlansin. Eger carpma islemi, toplama islemini
taban alarak hesaplaniyorsa, bu durumda carpma
islemi,
3x(m—1)xXm

2
siirede hesaplanir. Goriildiigi gibi, aym bit-sayisina
sahip iki terim kullanan islemler farkli siirelerde
tamamlanmaktadir. Bundan faydalanarak, saldirgan,
yiriitiilen islemin siiresine bakarak toplama mi yoksa
carpma mu1 yapildigini anlayabilir [14].

TC =

Islemlerin  yiiriitilme  siirelerindeki  farklardan
faydalanarak elde edilen zamanlama yan-kanal bilgisi
Kocher ve Janke ve Lehmann’in ¢aligmalarinda gizli
bilgiye ulasmak amaciyla basariyla kullanilmistir
[4,5]. Ozellikle Kocher’in calismast yan-kanal analizi
arastirmalart i¢in Onemli bir temel olusturmaktadir.
Boliim 2.1°de kisaca bu ¢aligmaya deginilmistir.

2.1 Modiilo Us Alicilara ZA Saldirisi

RSA algoritmasinda gizli-anahtarin kullan1ldigi islem,
R=f(x,y)=y" mod n,

seklindedir. Burada; n bilinen bir degerdir, y ise
giris degeridir. Saldirganin amaci gizli anahtar bilgisi
olan x ’in bulunmasidir.

[4]’te onerilen saldirida kripto cihazina, y* modn
degeri, k adet farkli y degeri i¢cin hesaplattirilir.
Tim y degerlerine karsi diisen islem siireleri
saldirgan tarafindan kaydedilir. Islemlerin siiresi,
saldirgan tarafindan, giriglerin hedeflenen cihaza
ulagmasiyla ¢ikisin iiretilmesi arasinda gegen zamana
bakarak Olciilebilir. Ayrica saldirinin  basarilt
olabilmesi icin, tim islemler boyunca aym x
degerinin kullanilmasi gereklidir.

Saldir, sabit siireli olmayan iglemler igeren herhangi
bir yapt icin calisabilmektedir. Ornegin asagidaki,
R=y* mod n (x, w-bit uzunlugunda olmak iizere),

degerini  hesaplamakta algoritma ele
alinirsa;

kullanilan

so =1,
0<k<(w-1)igin;
Eger x;, =1ise,
R, =(syXy) modn
Degilse,
Ry =5
Spil = sz mod n

Sonuc =R,,_;

Saldir1  yontemi kullanilarak, {iissiin ilk 5 biti
biliniyorsa, (b+1).biti elde edilebilir. Bu sekilde tiim
kuvvet terimi bitleri elde edilir. Ik » bit degeri
bilindigi i¢in, algoritmanin ilk & adimi hesaplanarak
s, degeri bulunur. Sonraki adim, ilk bilinmeyen bit
Eger bu bit ‘1" ise,
islemi yapilir, bit ‘0’ ise bu

degerini  gerektirir.
R,=(s,Xy) modn
islem atlanir. Saldirida bu dallanmadan faydalanilir.

Baz1 (sp,y) degerleri igin, R,= (s, Xy) mod n islemi
normalde aldigindan ¢ok daha wuzun siire alir.
Saldirgan sistemin yapisini inceleyerek bu degerleri
hesaplayabilir. Eger, R,=(s,xy) modn hesabiu



cok yavaglatan bir y degeri i¢in, toplam iis alma
islemi kisa siirede tamamlaniyorsa, b indisli anahtar
biti ‘0’ olmalidir. Ciinkii R,= (s, Xy) modn hesab1

atlanmis, boylelikle onun yaratacag: fazladan gecikme
olugmamis olacaktir. Benzer sekilde,
R,=(s,xy) modn hesabimt ¢ok yavaslatan bir
y degeri icin, toplam kuvvet alma islemi normalden
daha uzun siirede tamamlamyorsa, b indisli anahtar
biti ‘1’ olmalidir. Ciinkii R,= (s, Xy) modn hesab1

yapilmis, boylelikle onun yaratacag: fazladan gecikme
toplam islem siiresine eklenmis olacaktir. Anahtarin
ilk biti ‘0’ olarak kabul edilerek yukaridaki sekilde
anahtarin tiim bitleri bulunur. Ayn sekilde ilk bit ‘1’
olarak kabul edilerek yukaridaki sekilde anahtarin
tiim bitleri bulunur. Iki baslangic degerinden birisi
icin dogru sonuca ulaglir.

2.2 ZA Saldirilarina Kars1 Tedbirler

Zamanlama saldirilarina  karst  koyabilmek igin
kriptografik  algoritmalarin  gerceklemeleri  sabit
igletim stiresine sahip olacak sekilde tasarlanmalidir.
Glinimiizde algoritma gerceklemelerinin  hemen
hepsi, zamanlama saldirilarina karst direnglidir.
Zamanlama analizine karsi koyma yontemlerinden
bazilar1 [17, 18, 19, 20] de bulunabilir. Bununla
birlikte, zamanlama  bilgisi diger  yan-kanal
bilgileriyle birlikte kullamlabilir. Ornegin zamanlama
bilgisi, bir algoritmanin 6zel parcalarini belirlemek
amaciyla kullanilabilir.

3 Giic¢ Analizi Saldirilar:

Gliniimiizde tamamlayic1 metal oksitli yari-iletken
(CMOS: complementary metal oxide semiconductor)
tranzistorler, elektronik tiimdevre gergeklemelerinde
cok yaygin olarak kullamlmaktadir. Bir CMOS
tranzistoriin gii¢ tiikketiminin bilyiik kismi dinamik gii¢
tiketimine (konum degistirme anlarindaki  giic
tilketimi) baghdir. Ciinkii, tranzistoriin siirdigii yik
kapasitesinin  (Sekil 2’de Cp) akimi, {izerindeki
gerilimin degisimine baghdir [21]. Bu sebeple cikisin
sabit kaldig1 anlardaki gii¢ tiiketimi, Sekil 3’te
gosterildigi gibi, ¢ok diisiik kalmaktadir. Yine Sekil
3’ten goriilecegi iizere, 0 —1 gecislerindeki gii¢
tilketimi, 1 — O gegislerine oranla daha yiiksektir.
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Bir lojik kapinin giic tiiketimi giris degerleri ile
dogrudan iligkilendirilebilir. Giris  degerinin
degismesi, c¢ikisin  konum  degistirmesine  ve
dolayistyla dinamik gii¢ tiikketimine neden olabilir. Bu
nedenle, CMOS kapilarin gii¢ tiiketimi, kap: girisleri
gizli bir bilgiye bagliysa, yan-kanal bilgisi olarak
kullanilabilir [6]. Farkli islemlerin farkli gii¢ tiiketim
karakteristigine sahip olmasi, saldirilarin basarisini
arttirir.

Gli¢ analizi (PA: Power Analysis) saldirilarinda [14,
22], kriptografik cihazin gii¢ tikketimi ile gizli bilgi ya
da yapilan islemler arasinda bir korelasyon kurularak
gizli bilgiye erisilmeye calisilir. Bunun icin oncelikle
giic tiiketiminin Olctilmesi gerekmektedir. Bu amagla,
devre ile kaynak arasindaki hat {izerine kiigiik degerli
bir direng yerlestirilir ve bu direncin her iki ucundaki
gerilim degerlerinin farkindan yararlanilarak cekilen
akim bilgisi elde edilir [23]. Sekil 4’ten de goriildigi
gibi, Ol¢ctim diizenegi oldukca basit yapidadir ve
kullanilan diizenek pahali degildir. Bu da, Giic
Analizi (GA) yontemini aktif saldirilardan daha
biiyiik bir tehdit haline getirmektedir.
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Gli¢ analizi saldirilart ilk kez Kocher [6] tarafindan
DES iizerinde uygulanmistir. Bu uygulamanin
basarisinin ardindan, giic analizi {izerine pek ¢ok
caligma yapilmigtir. Gii¢ analizi saldirilar1 iki baglik
altinda toplanabilir; basit gii¢ analizi saldirilar1 ve
diferansiyel gii¢ analizi saldirilari.

3.1 Basit Gii¢ Analizi Saldirilar

Basit Gii¢ Analizi (BGA) Saldirilari, kripto cihazi
calisgirken yapilan tek bir gii¢ tiiketimi Ol¢iimil



kullanilarak yapilir. Elde edilen olciimler genellikle
gozle incelenerek yorumlanir. BGA’da, yiiriitiilen
islemlerle gii¢ tiiketimi yan-kanal bilgisi arasinda
ilisgki kurulmaya calisilir. Elde edilen Olgiimler
incelenerek, kripto cihazinin isleyisi hakkinda bilgi
edinilecegi gibi, dogrudan gizli anahtar bilgisine de
ulagilabilir.

Farkli mikroislemci komutlart islenirken, ya da
toplama ve carpma  gibi  farkli  islemler
gerceklestirilirken entegre devreler farkli miktarda
giic tiiketirler. Bir koddaki dallanmalar bu tiir
farkliliklarin genel olarak olustugu bolimlerdir. Gii¢
tiiketimi ol¢timleri incelenirken bu fakliliklar kolayca
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gozlemlenebilir. Hatta RSA’de dallanma sonucunda
gerceklestirilen ¢arpma ve kare alma islemleri, yada
DES turundaki dallanma sonucunda gerceklestirilen
kaydirma islemlerinden yararlanilarak bu iki
algoritmada kullanilan anahtarlar elde edilebilir [6].

Sekil 5’te gosterilen ardarda gelen iki DES turuna (2.
ve 3. turlar) ait yiiksek ¢oziiniirliiklii bir gii¢ tiiketimi
ol¢iimii incelendiginde, algoritmaya ait bazi ayrintilar
daha acik olarak goriilebilmektedir [6]. 28-bitlik DES
anahtar bellekleri, 2. turda bir kez (soldaki ok), 3.
turda ise iki kez (sagdaki iki ok) kaydirilmaktadir.
Gozlemlenebilen bu kiigiik farkliliklar, ¢ogunlukla
kosullu dallanma iglemlerinden kaynaklanmaktadir.
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Daha yiiksek c¢oziiniirliklii ol¢timler incelendiginde
cok daha ayrintili bilgilere ulasilabilir. Sekil 6’da, 7
saat darbelik boliimde yiiriitiilen mikroislemci kodlari
icin elde edilen iki gii¢ 6lciimii gosterilmistir. Ustteki
grafikte, 6. saat darbesinde bir dallanma yapilirken,
alttaki grafikte bu dallanma atlanmaktadir. Giig
tilketimindeki fark acik¢a goriilmektedir.

Yiriitilen islemlerin, islenen veriye bagl olarak,
degistigi bolimlerin bulundugu algoritmalarin BGA
ile kirilmast miimkiin olabilir [6]. Ornegin; DES
anahtar {ireteci: DES tur anahtarlarinin iiretimi
sirasinda  28-bitlik  belleklerde bulunan veriler
kaydirilmakta, bu islem sonucunda en anlamsiz bit

disar1 verilmektedir. Sonrasinda bu bit degerine bagl
olarak islemler yapilmaktadir. ‘0’ ve ‘1’ bitleri i¢in
yapilan iglemlerin gii¢ tiiketimlerinin farkli olusundan
faydalanarak anahtar elde edilebilmektedir.

BGA saldirilarindan korunmak igin algoritma tasarimi
sirasinda ya da gercekleme agamasinda bazi 6nlemler
alinabilir [24, 25]. Ornegin; Gizli ara degerler ya da
anahtar  bilgisi  kullanilarak  yapilan  kosullu
dallanmalardan sakinilmasi, bir cok BGA saldirisinin
yapilmasint olanaksiz kilmaktadir. Dallanmalarin sart
oldugu durumlarda, algoritmanin gerceklenmesi
asamasinda, giic tiiketimini dengeleme yontemleri
kullanilabilir. Bu amagla, gii¢ tiikketiminin disiik



oldugu dallarda, algoritmanin isleyisine etkisi
olmayan gereksiz islemler de yapilarak, bu dallarin
giic tiiketiminin yliksek oldugu dallardan ayirt

edilmesi engellenebilir. Mikroislemcilerde zayif
dallara islevsiz kodlar (NOP: No Operation)
yerlestirilebilir.

3.2 Diferansiyel Gii¢ Analizi Saldirilar:

Yiriitilen komutlara veya yapilan islemlere bagl
olarak olusan gii¢ tiikketimi degisimlerine ek olarak,
islenen veriye bagli olarak da giic tiiketiminde
degisimler olugmaktadir. Bu degisimlerin ¢ok diisiik
boyutta olmalari, oOlciim hatalar1 yada giiriiltii
nedeniyle gozlemlenmelerini zorlastirir. Ancak yine
de, hedeflenen algoritmaya yonelik bazi istatistiksel
teknikler ve hata diizeltme yontemleri kullanilarak
yan-kanal bilgisi elde edilebilir ve gizli bilgiye
ulagilabilir.

Diferansiyel Analiz saldirilarinda, saldirgan saldirilan
cihazin hipotetik bir modelini kullanir. Bu modelin
kalitesi saldirganin sahip oldugu bilgiye baglidir. Bu

hipotetik model bazi yan-kanal bilgisi degeri
tahminleri yapmak i¢in kullanilir. Bu tahminler,
cihazin  gergek, Olciilmiis yan kanal  bilgisi

degerleriyle karsilastirilir. Kargilagtirma iglemi veriler
tizerinde bazi istatistiksel metodlar kullanilarak
yapilir.

Diferansiyel Gii¢ Analizi (DGA) saldirilarinda islenen
veri ile giic tiiketimi arasindaki iliski kurulmaya
calisilr. BGA’dakinin aksine, giiriiltityii
filtreleyebilmek amaciyla ¢ok sayida olgiim yapilir.
DGA saldirilarimn uygulanabilmesi igin gerek kosul,
algoritma icerisinde bir veya daha fazla ara degerin,
az sayida anahtar biti ve bilinen giris veya cikis
verisiyle ifade edilebilmesi ya da en azindan
korelasyonlu olmasidir. Bir cok algoritma, bu gerek
kosulu saglamaktadir.

DGA saldirilariiin  uygulanmasi, BGA saldirilarina
gore oldukca zordur. Ancak BGA saldirilarindan ¢ok
daha giicliidiirler ve kars1 tedbir alinmas1 daha zordur.
Ayrica, incelenen sistemin yapisi hakkinda cok fazla
bir bilgi sahibi olunmasini gerektirmez.

DGA saldirisinin uygulanmasi igin oOncelikle gerek
kosulu saglayan bir ara deger belirlenir. Bu ara deger
genellikle bir bellek elemaninin ¢ikisi olarak segilir.
Ciinkii, bellek elemanlarinin konum degistirmeleri bir
saat dongiisiiniin ¢ok kisa bir diliminde gerceklesir.
Bu nedenle giris verilerinin yarattifi giic tiiketimi
farki (dinamik giic tiiketimi seklinde) cok kisa bir
zaman araliginda olugmakta ve Ol¢iilmesi daha kolay
olmaktadir.

Hedeflenen ara deger segildikten sonra algoritmanin
secilen ara degeri hesaplayan kismi, genellikle
algoritmanin ilk veya son turu, N adet farkli agik veri

girisi i¢in aym gizli anahtar kullanilarak kosturulur
[14]. Her acik veri ic¢in, k adet 6rnekten olusan, karst
diisen giic tiiketimi Olctimleri kaydedilir. Bu sekilde
Nxk boyutunda bir Ol¢lim matrisi elde edilir.
Matrisin her satiri, kullanilan bir acgik veri icin elde
edilen ol¢tim sonuglarini igerir [14, 23].

Elde edilen ol¢iim sonuglarinin degerlendirilmesinde
farkl istatistiksel yontemler kullanilmaktadir. En ¢ok
kullanilan iki yontemden birincisinde, yapilan
Olciimlerle giris verilerinin iligkisini kurmak igin
ortalamalarin uzakligi hesabi1 kullanilirken, ikinci
yontemde korelasyon analizi [14] kullanilmaktadir.

DES  Algoritmasinin DGA
Saldirisi

Gerceklemesine

DES algoritmasinin son turundaki S-Kutularmin
cikislart DGA saldirisi [6] i¢in uygundur. Bu S-
Kutularmin ¢ikiglarint - belirlemekte 6nceki turdan
gelen ara degerle birlikte 6 anahtar biti
kullanilmaktadir. Ayrica, ¢ikis degerinden (kapal
veri) geri donerek bu S-Kutularmin cikislar
hesaplanabilir.

Saldiriyr gergeklestirebilmek igin oncelikle, ayni gizli
anahtar kullanilarak, m adet farkli giris degeri igin
algoritma m defa kosturulur. Her bir giris degeri i¢in
k adet Ornekten olusan, son tura ait, giic Ol¢ctimleri
(T, ,lILk]) ve karsi diisen kapali veri (C; ,,)

kaydedilir. Kapali veri degerlerinden de yararlanarak,
tim olast 6-bitlik anahtar (K,) degerleri igin

S-Kutusu ¢ikislar1 hesaplanir.

S-Kutusu ¢ikislarimn  belirli sayida biti dikkate
almarak bir aynistirma fonksiyonu olusturulur.
Ornegin bu ayristirma, S-Kutusu ¢ikisinin bir tek biti
dikkate alip, bu bitin ‘1’ olarak hesaplandig1 giris
verilerine karst diigen Olgtimleri S; kiimesine, ‘0’
olarak hesaplandigi cikiglar1 ise Sy kiimesine
yerlestirecek sekilde tamimlanabilir. ‘1’  olarak
hesaplanan deger, konum degistirme aninda bir 0 —1
yada 1—1 gegisi sonrasinda olusmustur. 1—1 gecisi
cok az bir gii¢ tiiketimi olustururken, 0 —1 gecisleri
en yiiksek gii¢ tikketimine neden olur. Benzer sekilde,
‘0’ olarak hesaplanan deger, konum degistirme aninda
bir 150 yada 0—0 gegisi sonrasinda olugsmustur.
0—0 gecisi ¢cok az bir gii¢ tiiketimi olustururken,
1—0 gecisleri biraz daha yiiksek gii¢ tiiketimine
neden olur. Bu nedenle S; kiimesinde daha yiiksek
gii¢ tilketimine sahip ol¢iimlerin bulunmasi beklenir.

Her bir anahtar tahmini igin, S; ve S, kiimelerinin
ortalamalar1 arasindaki farktan, AT, Ol¢iim ortalamasi

farki elde edilir. Eger K,

degerinin, Ol¢iim sayist artikca sifira yakinsamasi
beklenir. Ciinkii yanliy anahtar tahmini, farkli
C; degerleri icin, hesaplanan hedef bit degerinin

tahmini yanligsa, AT,

gercek degere esit olmasi ihtimalini %50’ye indirir.
Bu da ayrnistirma fonksiyonunun, hedeflenen bitin



gercek degeriyle korelasyonsuz hale gelmesine neden
olur. Rastgele bir fonksiyon, bir kiimeyi iki altkiimeye
ayirmakta kullanilirsa, yaklasik olarak esit elemanl
iki  altkime  olusturacagindan, bu  rastgele
olusturulmus ayni sayida elemana sahip iki kiimenin
ortalamalarinin farkinin sifira yakin olmasi beklenir.

Eger K, tahmini dogruysa, hesaplanan bit degerleri

ile gercek degerler uyumlu olacaktir. Bu da yiiksek
giic cekilen giriglere kargi diisen Olgiimlerin ayni

S-Kutusu
hesaplandig1 anlarda yiiksek degerlere sahip olacaktir.

durumda, AT,

v degeri, cikislarinin

Sekil 7°de, yapilan ii¢ farkli anahtar tahmini icin elde
edilen AT, degerlerinin grafikleri verilmistir. En
tistte, DES turuna ait ortalama gii¢ tiikketim grafigi
bulunmaktadir. Alttaki ii¢ grafikten en istteki, dogru
anahtar tahmini icin elde edilen farksal oOl¢iim
degerinin grafigidir. Goriildugii gibi, olduk¢a belirgin
tepe degerlerine sahiptir. En alttaki iki grafikte ise
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3.2.1 DGA Saldirilarina Karsi Tedbirler

DGA saldirilarinda, gii¢ tiikketimiyle islenilen veriler,
dolayisiyla da gizli bilgiler arasinda iliski kurulur. Bu
nedenle, karsi tedbirler, gizli bilgiyle gii¢ tiiketimi
arasindaki iliskiyi zayiflatmay1 veya giic ol¢timlerini
zorlagtirmay1 hedefler. Kars1 tedbirler iki grup altinda
toplanabilir; yazilimsal karsi tedbirler ve donanimsal
kars1 tedbirler [24, 25].

Yazilimsal kars1 tedbirlerde, islenen veriyle giic
tiketimi arasindaki iliski zayiflatilmaya calisilir.
Islem zamanlarinin rastgele hale getirilmesi [7]
yonteminde, algoritma iglemleri arasina NOP’lar ya
da gereksiz (ayn1 zamanda algoritma isleyisine etki
etmeyen) islemler yerlestirilerek, algoritma
islemlerinin her seferinde farkli anlarda yapilmasi
saglanmaya calisilir. Bu sekilde, yapilan olciimlerde,

hedeflenen algoritma parcasindaki gii¢ tiiketimleri
farkli anlara denk diiser. Boylece ortalama alinarak
giiriiltiiniin etkisinin azaltilmasi ve farkli her ol¢tim
icin aym anda olusan giic tiiketimlerinin st iiste
toplanarak  yan-kanal bilgisinin  giiclendirilmesi
miimkiin olmaz. Ancak bu yontemin kullanilmasi
algoritmanin daha uzun siirede tamamlanmasina ve
birim zamanda iiretimin diigmesine neden olur.

Algoritma islemlerinin yerlerinin degistirilmesi [8] ve
algoritmanin calistirldigr saat frekansinin = siirekli
olarak degistirilmesi yontemlerinde de yukarida
bahsedilen yontemle ayn1 amaca ulasilmaya calisilir.

Onceki bolimlerde de bahsedildigi gibi, DGA
saldirsinin ~ gergeklestirilebilmesi  icin, algoritma
icerisinde sadece anahtar ve bilinen giris/cikis
verisine bagli ara degerlerin bulunmasi gereklidir.
Maskeleme yonteminde [9, 10], algoritma girisindeki



veri rastgele bir degiskenle (maske) toplanir. Boylece
algoritma icerindeki tiim ara degerler bu iiciincii
degere de bagimli olur ve saldint igin gerek kosul
saglanamaz. Algoritma cikisinda dogru degerin elde
edilebilmesi icin, algoritma yapisinin, bu maske
degerinin algoritma isleyisini bozmayacagi sekilde,
degistirilmesi gerekir

Donanimsal karsi tedbirler, yapilan giic 6l¢timlerini,
giirtiltilyii artirarak ya da sizan yan-kanal bilgisini
azaltarak zorlastirmaya calisir. Bu tedbirler sonucunda
yan-kanal bilgisi sifirlanamaz. Ancak gerekli olciim
sayisin1 pratik olmayan seviyelere cikarmak miimkiin
olabilir. Kullanilan bazi donanimsal karsi tedbirler
sOyledir; Algoritmay1 gercekleyen devre igerisine bir
rastgele say1 lireteci yerlestirilerek [6], ortamdaki
giiriiltii seviyesi arttirilabilir. Ya da gilic isaretini
filtreleyen bir devre yerlestirilerek [11] yan-kanal
bilgisinin genligi oldukca disiiriilebilir. Ancak bu
yapilar saldirgan tarafindan, kurcalamayla, devre dis1
birakilabilir.

4 Elektromanyetik Analiz Saldirilar:

Lojik kapilarin isledikleri veriye gore giic tiiketimi
degismektedir. Bu, ¢ektikleri akimin da degismesine
neden olur. Boylelikle yeni bir yan-kanal bilgisi
olusur. Ciinkii devre igerisinde cekilen akimlarin
degismesi, devrenin  yaydigi  elektromanyetik
radyasyonun da degismesine, dolayisiyla yan-kanal
bilgisi sizdirmasina neden olur. Ayrica, devre
icerisinde olusan cesitli kuplajlar ve gergeklestiren

modiilasyonlar da elektromanyetik  radyasyona,
dolayisiyla yan-kanal bilgisi olusumuna neden
olabilir. Elektromanyetik Analiz (EMA:

Electromagnetic Analysis) saldirilart bu yan-kanal
bilgisini kullanir. Elektromanyetik yan-kanal bilgisini
kullanan ilk saldirlar  [12] 2000l  yillarda
gerceklestirilmis, ardindan ¢aligmalar hizlanmusgtir.

EMA saldirilar1 da basit (SEMA: Single EMA) ve
diferansiyel (DEMA: Differential EMA) olarak ikiye
ayrilmaktadir. Olciim asamasindan sonra, EMA [13]
saldirilarinda kullanilan analiz yontemleri, giic analizi
yontemlerinde kullanilanlarla hemen hemen aynidir.

EMA saldirilarinin  giic analizi saldirilarina  gore
onemli avantajlar1 vardir. Oncelikle, GA saldirilarinin
aksine, Olciimler hedeflenen cihazla higbir fiziksel
baglantt kurmadan da belirli bir mesafeden
gerceklestirilebilmektedir. Ayrica Olgtimler cihaz
tizerinde istenilen noktalara odaklanabilir.

4.1 EMA Saldirilarma Karsi Tedbirler

TEMPEST standartlarina uyulmasi ve manyetik
radyasyonu engelleyici kaplama yapilmas1 elde
edilecek yan-kanal bilgisini zayiflatir. Ancak cihazin
saldirganin eline gecmesi durumunda bu tedbirler,
koruyucu yapilarin  ¢ikarilmasiyla, etkisiz hale

getirilebilir. Bunun disinda, GA saldirilarina karsi
alinacak tedbirler, EMA saldirilarim1 da Onleyici
nitelikte olacaktir.

5 Sonug¢

Giiniimiizde, kriptografik algoritma gerceklemeleri,
sayisal imza, veri sifreleme, giivenli e-posta, finansal
transferler, elektronik ticaret ve benzeri bir ¢ok alanda
yaygin olarak kullanilmaktadir. Kullanildiklar1 tim
sistemlerde  giivenlik  bilyiik  olctide  kullanilan
kriptografik algoritmalara dayanmaktadir. Bu nedenle
kullanilan  algoritmalarin  ve bu algoritmalarin
gerceklemelerinin her tiirlii saldiriya karsi dayanikli
olmalar1 bir zorunluluktur.

Gorece olarak yeni bir konu olan yan-kanal saldirilari,
klasik kriptanaliz yontemlerine karsi dayanikli olan
bir¢ok algoritma igin gergekleme asamasindan sonra
biiyiik bir tehdit olusturmaktadir. Bu nedenle
algoritma gerceklemelerinde miimkiin oldugunca
kars1 tedbirlerin alinmasi, algoritma tasariminda ise
yan-kanal saldirilarina imkan verecek yapilardan
kaginilmasi gerekmektedir.

Bu konuda yapilmakta olan akademik calismalarin
yant sira, konu ticari olarak da O6nem tagimaktadir.
Yurtdiginda 6zellikle akilli kart alimlarinda yan-kanal
saldirilarina karst giivenilirlik de bir kriter olarak
aranmakta ve bu konuda calisan c¢esitli kuruluglar
giivenilirlik sertifikalar1 vermektedir. Ulkemizde de
yapilacak bu tir islemler icin acik bir pazar
bulunmaktadir.
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